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BILAG - DATABEHANDLERAFTALE
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A Paychex® Company q rou p

Folgende databehandleraftale ("Databehandleraftalen er geeldende mellem Lessor og Kunden og udger et Bilag:

DEFINITIONER
Aftalen Den aftale med Bilag og appendikser, som er indgaet mellem
Lessor og Kunden om Kundens brug af Systemet.
Appendiks et appendiks til Databehandleraftalen.
Bilag et bilag til Aftalen.

Databehandleraftalen

denne databehandleraftale med Appendikser.

Kunden Den kunde, som har indget en aftale med Lessor om anven-
delse af Systemet.

Lessor Lessor A/S, CVR-nr. 24240010, Engholm Parkvej 8, 3450 Alle-
rod, Danmark.

Part Lessor eller Kunden.

Parterne Lessor og Kunden.

Persondataforordningen

Forordning (EU) 2016/679 af 27. april 2016.

Personoplysninger

enhver form for information om en identificeret eller identifi-
cerbar fysisk person, jf. artikel 4(1) i Persondataforordningen.

Systemet

det eller de delsystemer som Aftalen vedrarer.

DATABEHANDLERAFTALENS OMFANG
Lessor er databehandler for Kunden, idet Lessor varetager de i Appendiks 1 beskrevne databehandlingsopgaver for Kunden.

De Personoplysninger, der behandles af Lessor, formalene med behandlingen, kategorierne af Personoplysninger og kate-

gorierne af registrerede personer, er anfart i Appendiks 1.

Databehandleraftalen regulerer alene den behandling af Personoplysninger, som Lessor foretager for Kunden som databe-

handler.
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BEHANDLING AF PERSONOPLYSNINGER

Lessor ma kun behandle Personoplysninger efter dokumenteret instruks fra Kunden, herunder for sa vidt angar overforsel
af Personoplysninger til et tredjeland eller en international organisation, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som Lessor er underlagt. | sa fald underretter Lessor Kunden om dette retlige krav, inden
behandling, medmindre den pageeldende ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige inte-

resser.

Instruks: Lessor er instrueret i alene at behandle Personoplysningerne med det formal at varetage de i Appendiks 1 fastsatte

databehandlingsopgaver.

Lessor underretter omgaende Kunden, hvis en instruks efter Lessors mening er i strid med Persondataforordningen eller

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Kunden garanterer over for Lessor, at denne har forngden ret til at behandle Personoplysninger omfattet af Databehandler-
aftalen og til at lade Lessor behandle disse Personoplysninger pa vegne af sig, herunder men ikke begraenset til ved indsam-

ling af relevante samtykker.

KRAV TIL LESSOR

Lessor skal behandle Personoplysninger i overensstemmelse med gaeldende dansk persondatalovgivning, herunder Person-

dataforordningen.

Lessor skal sikre, at de personer, der er autoriseret til at behandle Personoplysninger, har forpligtet sig til fortrolighed eller

er underlagt en passende lovbestemt tavshedspligt.

Lessor skal iveerkszette alle foranstaltninger, som kreeves i henhold til Persondataforordningens artikel 32, herunder gen-

nemfare de passende tekniske og organisatoriske sikkerhedsforanstaltninger mod, at de behandlede Personoplysninger

() haendeligt eller ulovligt tilintetgares, fortabes eller eendres,
(i) videregives eller gares tilgeengelige uden autorisation, eller
(il i gvrigt behandles i strid med lovgivningen, herunder Persondataforordningen.

Fastsaettelsen af de passende tekniske og organisatoriske sikkerhedsforanstaltninger skal ske under hensyntagen til

() det aktuelle tekniske niveau,
(i) omkostningerne ved implementeringen, samt
i) behandlingens karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsyn-

lighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

Lessor skal i forbindelse med ovenstaende som minimum ivaerkszette de tekniske og organisatoriske foranstaltninger, som

er specificeret i Databehandleraftalens Appendiks 2.

Lessor skal pa Kundens anmodning stille alle oplysninger, der er nadvendige for at pavise overholdelse af kravene i Databe-
handleraftalen, til radighed for Kunden og give mulighed for og bidrage til revisioner i overensstemmelse med Databehand-

leraftalen, herunder inspektioner, der foretages af Kunden eller en anden revisor, som er bemyndiget af Kunden.

Lessor skal hvert ar, for egen regning, indhente en erkleering fra en uafhzaengig ekspert angaende Lessors overholdelse af

kravene til sikkerhedsforanstaltninger fastsat i Databehandleraftalen. Erkleeringen uploades pa Lessors hjemmeside
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www.lessor.dk en gang hvert ar. Lessor kan ved skriftlig meddelelse til Kunden eendre den hjemmeside, hvorpa erkleeringen

skal uploades.

Derudover har Kunden ret til for egen regning at udpege en uafhaengig ekspert, som skal have adgang til de dele af Lessors
fysiske faciliteter, hvor behandling af Personoplysninger finder sted, samt modtage de nadvendige informationer til udferel-
sen af undersggelsen af, hvorvidt Lessor har gennemfert de naevnte tekniske og organisatoriske sikkerhedsforanstaltninger.
Kundens uvafhaengige ekspert kan ikke opna adgang til oplysninger om Lessors generelle omkostningsstruktur eller til oplys-
ninger, der vedrerer andre af Lessors kunder. Eksperten skal pa Lessors anmodning underskrive en szedvanlig fortroligheds-
erklaering og skal under alle omstaendigheder behandle enhver information indhentet hos eller modtaget fra Lessor fortro-
ligt, og ma alene dele informationen med Kunden. Kunden ma ikke viderebringe informationen eller benytte informationen
til andre formal end at vurdere hvorvidt, Lessor har truffet de forngdne tekniske og organisatoriske sikkerhedsforanstalt-

ninger.
Lessor skal uden ungdig forsinkelse efter at veere blevet opmaerksom herpa skriftligt orientere Kunden om

() enhver anmodning fra en myndighed om videregivelse af Personoplysninger omfattet af Databe-
handleraftalen, medmindre orientering af Kunden er forbudt i henhold til EU-retten eller lovgiv-
ningen i en stat, som Lessor er underlagt,

(i) enhver mistanke om, eller konstatering af, (a) brud pa sikkerheden, der farer til haendelig eller
ulovlig tilintetgarelse, tab, endring, vautoriseret videregivelse af eller adgang til Personoplysnin-
ger, der er transmitteret, opbevaret eller pa anden méade behandlet af Lessor i henhold til Data-
behandleraftalen, eller (b) enhver anden manglende overholdelse af Lessors forpligtelser efter
punkt 3.3, eller

(il enhver anmodning om indsigt i Personoplysningerne modtaget direkte fra den registrerede eller

fra tredjemand.

Lessor skal, under hensyntagen til behandlingens karakter, s3 vidt muligt bista Kunden ved hjeelp af passende tekniske og
organisatoriske foranstaltninger med opfyldelse af Kundens forpligtelse til at besvare anmodninger om udgvelse af de regi-
streredes rettigheder som fastlagt i Persondataforordningens kapitel Ill, herunder eksempelvis anmodning om indsigt, be-

rigtigelse, blokering eller sletning.

Lessor skal bista Kunden med at sikre overholdelse af Kundens forpligtelser i medfar af Persondataforordningens artikel 32-
36 under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for Lessor, samt @vrige forpligtelser,
der matte pahvile Kunden efter EU-retten eller lovgivningen i en medlemsstat, hvor Lessors assistance er forudsat, dog alene
i det omfang Lessors assistance er ngdvendig for, at Kunden kan overholde sine forpligtelser. Dette omfatter blandt andet
pa anmodning at give Kunden alle nadvendige oplysninger om en haendelse omfattet af punkt 3.5 (i), samt alle nedvendige
oplysninger til brug for en konsekvensanalyse i medfer af artikel 35-36 i Persondataforordningen i det omfang, Lessor har

adgang til sadan information.

| Appendiks 1 har Lessor oplyst den fysiske placering af servere, servicecentre mv. som indgar i udferelsen af databehandlin-
gen. Lessor forpligter sig til at give skriftligt varsel til Kunden forud for endringer af den fysiske placering. Dette kreever ikke

en formel aendring af Appendiks 1, forudgaende skriftlig meddelelse er tilstraekkelig.

Kunden honorerer Lessor saerskilt og efter medgaet tid og materiale for at handtere forespargsler og opgaver i henhold til
Databehandleraftalens pkt. 3.6, 3.8, 3.9 (1) og (iii), 3.1, 3.11 og 5.4. Honoreringen fastszettes efter Lessors til enhver tid geel-

dende prisliste, der er tilgaengelig pd www.lessor.dk eller en anden hjemmeside valgt af Lessor.
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UNDERDATABEHANDLERE

Kunden giver Lessor en forudgaende generel skriftlig godkendelse til at gare brug af underdatabehandlere. Pa tidspunktet
for indgdelsen af Databehandleraftalen anvender Lessor de i Appendiks 3 anfarte underdatabehandlere. Lessor skal skriftligt
underrette Kunden om eventuelle planlagte sendringer vedrerende tilfgjelse eller erstatning af underdatabehandlere senest
2 maneder inden endringen traeder i kraft, hvorefter Kunden inden 2 uger fra afgivelsen af meddelelsen om aendringen
uden begrundelse kan gere indsigelse mod endringen ved at naegte brugen af den nye underdatabehandler, i hvilket tilfeelde
Lessor er berettiget til at opsige alle aftaler med Kunden, i henhold til hvilke Lessor behandler Personoplysninger for Kunden,

med 2 maneders varsel.

Lessor skal forinden brug af en underdatabehandler indga en skriftlig aftale med underdatabehandleren, hvori underdata-
behandleren som minimum palaegges forpligtelser svarende til dem, som Lessor har pataget sig ved Databehandleraftalen,
herunder pligten til at gennemfare passende tekniske og organisatoriske foranstaltninger til sikring af, at behandlingen op-

fylder kravene i Persondataforordningen.

Kunden har ret til at fa udleveret en kopi af de dele af Lessors aftale med en underdatabehandler, som vedrarer databeskyt-

telsesforpligtelser, som er obligatoriske i henhold til punkt 4.2.

Hvis en underdatabehandler ikke opfylder sine databeskyttelsesforpligtelser, forbliver Lessor fuldt ansvarlig over for Kunden

for opfyldelsen af underdatabehandlerens forpligtelser.

VARIGHED 0G OPH@R AF DATABEHANDLERAFTALEN

Databehandleraftalen traeder i kraft pa samme tidspunkt som Aftalen, som Databehandleraftalen udger et Bilag til, og er

geeldende indtil Aftalen ophgrer.

Hver Part kan opsige Databehandleraftalen efter samme vilkar, som er geeldende for Aftalen, som Databehandleraftalen

udger et bilag til.

Uanset Databehandleraftalens formelle aftaleperiode skal Databehandleraftalen vedblive at geelde, sa leenge Lessor som

databehandler behandler Personoplysninger for Kunden.

Lessor skal efter Kundens valg slette eller tilbagelevere alle Personoplysninger til Kunden, efter Aftalen er ophart, og slette
eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af Personoplysnin-

gerne.

MEDDELELSER

| det tilfeelde en Part i henhold til Databehandleraftalen skal afgive skriftlig meddelelse til den anden Part, kan denne pligt

opfyldes ved at afsende en e-mail til den anden Parts senest oplyste e-mailadresse.

FORRANG

| tilfeelde af uoverensstemmelse mellem bestemmelserne i Databehandleraftalen og bestemmelserne i andre skriftlige eller
mundtlige aftaler indgaet mellem Parterne, skal bestemmelserne i Databehandleraftalen have forrang, medmindre andet

eksplicit er aftalt mellem Parterne.
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APPENDIKS 1

Dette Appendiks indeholder blandt andet Kundens instruks til Lessor i forbindelse med Lessors databehandling for Kunden og er en
integreret del af Databehandleraftalen. Instruksen afhaenger af, hvilke programmer Kunden har indgéet aftale om med Lessor og der-
ved opnaet licens til som neaermere angivet for hvert enkelt delsystem nedenfor.

Safremt det er aftalt i Aftalen, at Systemet hostes af Lessor, inkluderer Kundens instruks beskrevet nedenfor, at Personoplysningerne
ogsa behandles med henblik pa sddan hosting. Safremt data ikke hostes ved Lessor, vil Lessor alene have adgang til data og alene
behandle data i forbindelse med saerlige aftaler herom med Kunden, dette vil typisk vaere i forbindelse med fjernsupport- og/eller

konsulentopgaver, men kan ogsa ske som led i drift af VPN-tunnel eller andet, hvorom der indgas aftale.

Behandlingen af Personoplysninger og instruks vedrerende LessorRefusion:

Formal og karakteren af databehandlingen i LessorRefusion

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende Lessor Refusion og funktionerne heri samt yde
support og konsulentassistance til denne brug. Lessor Refusion anvendes som Kundens veerktgj til at anmelde og anmode om udbeta-
ling af refusion pa baggrund af medarbejdernes fravaer som felge af sygdom og barsel. Endvidere kan Kunden se forventet refusion og
modtaget refusion, samt status pa refusionssagerne.

Medarbejdernes fravaer kan synkroniseres fra LessorPortalen, LessorSP Tid eller forste fraveersdag kan tastes direkte i LessorRefusion.

Kategorier af registrerede personer for hvilke der registreres data
a) De personer, som Kunden registrerer oplysninger om i LessorRefusion i det omfang, Lessor gives adgang til disse oplysninger i for-
bindelse med konkrete opgaver, som Lessor udferer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden

og/eller hos selskaber, som Kunden har ret til at benytte Systemet for)

Kategorier af Personoplysninger der behandles
Re a) CPR-nummer, navn, adresse, anseettelsesforhold, fraveersregistreringer, orlovsregistreringer, landata, loginoplysninger (krypteret

og fadselsdato for nyfadte)

Behandlingen af Personoplysninger og instruks vedrarende Lessor Payroll, Lessor Time & Attendance og Lessor Hu-

man Resources til Microsoft Dynamics

Formal og karakteren af databehandllingen i Lessor Payroll Lessor Time & Attendance og Lessor Human Resources il Microsoft Dyna-
mics

Formalet med at lade Lessor foretage databehandlingen er at yde Kunden support- og/eller konsulentopgaver i forbindelse med Kun-
dens brug af Lessors programmer til Microsoft Dynamics. Lessor vil kunne have behov for adgang til og udtreek fra Kundens miljg og
dermed Personoplysninger deri for at kunne udfare sadanne opgaver. Personoplysningerne behandles med det formal at yde af Kun-
den efterspurgte support- og/eller konsulentydelser. Det bemaerkes at programmerne ikke hostes af Lessor, men af Kunden selv eller
af tredjepart. Assistancen kan forega ved, at Kunden beder den partner, som Kunden har indgaet aftale med, om assistance, og denne
partner derefter inddrager Lessor i forbindelse med den pageeldende assistance, hvorved Lessor modtager de omhandlede Personop-
lysninger fra partneren frem for Kunden. Data kan synkroniseres med enten Lessors Portal samt andre eksterne systemer der under-

stotter Lessor Integration Framework (LIF).

Kategorier af registrerede personer for hvilke der registreres data
a) De personer, som Kunden registrerer oplysninger om i de af Lessor udviklede produkter til Microsoft Dynamics i det omfang, Lessor
gives adgang til disse oplysninger i forbindelse med konkrete opgaver, som Lessor udfgrer for Kunden (herunder medarbejdere og/eller

tidligere medarbejdere hos Kunden og/eller hos selskaber, som Kunden har ret til at benytte Systemet for)
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Kategorier af Personoplysninger der behandles

Re a) De oplysninger, som Kunden registrerer om individer i systemerne, fx, men ikke nedvendigvis begreenset til: CPR-nummer, navn,
adresse, alder, ken, stillingsbetegnelse, civil status, telefonnumre, e-mailadresse, ansattelsesforhold, fraveersregistreringer, orlovsre-
gistreringer, landata, pensionsinformationer, skattekortoplysninger, familiemedlemmer, medlemskaber, kompetencer, arbejdsskader,
uddannelse og kurser, statsborgerskab, personlige dokumenter, loginoplysninger (krypteret), samt alle oplysninger som Kunden selv

indberetter til Systemet.

Behandlingen af Personoplysninger og instruks vedrorende Lessor4

Formal og karakteren af databehandllingen i Lessor4

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende Lessor 4 og funktionerne heri samt yde support og
konsulentassistance til denne brug. Lessor 4 anvendes til handtering af lanudbetaling og pensionsudbetaling. Det er muligt at indtaste
registreringer, som kersel, variable lendele, fraveer og registrering af medarbejderoplysninger. Det er endvidere muligt at indlzese data
fra eksterne systemer. Data kan synkroniseres med enten Lessor Portal, Lessors tidssystemer eller HR-systemer, samt andre eksterne
systemer der understetter Lessor Integration Framework (LIF). Lansedler kan sendes til e-Boks safremt dette er valgt. Betalinger kan

overferes via Nets eller en bank efter Kundens valg.

Kategorier af registrerede personer for hvilke der registreres data i Lessor4
a) De personer, som Kunden registrerer oplysninger om i Lessor4 i det omfang, Lessor gives adgang til disse oplysninger i forbindelse
med konkrete opgaver, som Lessor udferer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden og/eller

hos selskaber, som Kunden har ret til at benytte Systemet for)

Kategorier af Personoplysninger der behandlles i Lessor4

Re a) CPR-nummer, navn, adresse, alder, ken, stillingsbetegnelse, civil status, telefonnumre, e-mailadresse, anseettelsesforhold, fra-
vaersregistreringer, orlovsregistreringer, londata, pensionsinformationer, skattekortoplysninger, familiemedlemmer, medlemskaber,
kompetencer, arbejdsskader, uddannelse og kurser, statsborgerskab, personlige dokumenter, loginoplysninger (krypteret], samt alle

oplysninger, som Kunden selv indberetter til Systemet.

Behandlingen af Personoplysninger og instruks vedrerende Lessor4 Tid

Formal og karakteren af databehandlingen i Lessor4 Tid

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende Lessor 4 TID og funktionerne heri samt yde support
og konsulentassistance til denne brug. Lessor 4 TID er en online tidsregistreringslasning, der anvendes af medarbejdere, ledere og ad-
ministration til handtering af medarbejderes vagtplaner og registrering af variable landele, fravaer og tidsregistrering. Brugere kan be-
nytte Systemet via en Windows-klient, webbrowser, app eller industriterminal. Medarbejderen kan se og eventuelt vedligeholde egne
stamdata. Data kan udveksles med Lessors gvrige systemer til behandling af len, vagtplanleegning og HR og der findes mulighed for
integration til 3. part systemer via XML eller filudveksling. Lederne har mulighed for godkendelse eller afvisning af inddateringer og

aendringer, inden variable landele udveksles.

Kategorier af registrerede personer for hvilke der registreres data i Lessor4 Tid
a) De personer, som Kunden registrerer oplysninger om i Lessor4 Tid i det omfang, Lessor gives adgang til disse oplysninger i forbindelse
med konkrete opgaver, som Lessor udfarer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden og/eller

hos selskaber, som Kunden har ret til at benytte Systemet for)
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Kategorier af Personoplysninger der behandles i Lessor4 Tid
Re a) CPR-nummer, navn, adresse, kn, telefonnumre, e-mailadresse, anseettelsesforhold, stillingsbetegnelse, kontaktoplysninger, pa-
rerende, fravaersoplysninger, saldi, vagtplaner, komme/ga registreringer, kompetencer, sygesamtaleoplysninger, personlige dokumen-

ter, loginoplysninger(krypteret), samt alle oplysninger som Kunden selv indberetter til Systemet.

Behandlingen af Personoplysninger og instruks vedrorende LessorLon

Formal og karakteren af databehandlingen i LessorLon

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende LessorLen og funktionerne heri samt yde support
og konsulentassistance til denne brug. LessorLen anvendes til handtering af lanudbetaling, pensionsudbetaling, budgetlaegning samt
understottelse af virksomhedens HR-funktioner. Det er muligt at indtaste registreringer, som kersel, variable lendele, fraveer og regi-
strering af HR-oplysninger. Det er endvidere muligt at indlzese data fra eksterne systemer. Data kan synkroniseres med enten Lessor
Portal, Lessors tidssystemer eller HR-systemer, samt andre eksterne systemer der understgtter Lessor Integration Framework (LIF).
LessorLan har integration til Skat og CPR-registreret, hvortil og fra der kan sendes og modtages data. Lensedler sendes til e-Boks

safremt dette er valgt. Betalinger kan overfgres via Nets.

Kategorier af registrerede personer for hvilke der registreres data i LessorLon
a) De personer, som Kunden registrerer oplysninger om i LessorLan i det omfang, Lessor gives adgang til disse oplysninger i forbindelse
med konkrete opgaver, som Lessor udferer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden og/eller

hos selskaber, som Kunden har ret til at benytte Systemet for)

Kategorier af Personoplysninger der behandles i LessorLon

Re a) CPR-nummer, navn, adresse, alder, ken, stillingsbetegnelse, civil status, telefonnumre, e-mailadresse, anseettelsesforhold, fra-
vaersregistreringer, orlovsregistreringer, londata, pensionsinformationer, skattekortoplysninger, familiemedlemmer, medlemskaber,
kompetencer, arbejdsskader, uddannelse og kurser, statsborgerskab, personlige dokumenter, loginoplysninger (krypteret], samt alle

oplysninger som Kunden selv indberetter til Systemet.

Behandlingen af Personoplysninger og instruks vedrerende LessorPM

Formal og karakteren af databehandlingen i LessorPM

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende LessorPM og funktionerne heri samt yde support
og konsulentassistance til denne brug. Lessor PM anvendes til handtering af lenudbetaling, samt understgttelse af virksomhedens HR-
funktioner. Det er muligt at indtaste registreringer, som kersel, variable lendele, fraveer og registrering af HR-oplysninger. Det er end-
videre muligt at indlaese data fra eksterne systemer. Data kan synkroniseres med enten Lessors Portal, tidssystemer og HR-systemer,
samt andre eksterne systemer der understatter Lessor Integration Framework (LIF). LessorPM har mulighed for integration til Skatte-
styrelsen, hvortil og fra der sendes og modtages data. Lensedler kan sendes til e-Boks safremt dette er valgt. Betalinger kan overfgres

af Kunden til Nets eller bank.

Kategorier af registrerede personer for hvilke der registreres data i LessorPM

a) De personer, som Kunden registrerer oplysninger om i LessorPM i det omfang, Lessor gives adgang til disse oplysninger i forbindelse
med konkrete opgaver, som Lessor udfarer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden og/eller
hos selskaber, som Kunden har ret til at benytte Systemet for)

b) Ansggere til ledige stillinger hos Kunden

Kategorier af Personoplysninger der behandles i LessorPM
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Re a) CPR-nummer, navn, adresse, alder, kan, stillingsbetegnelse, civil status, telefonnumre, e-mailadresse, ansaettelsesforhold, fra-
vaersregistreringer, lendata, pensionsinformationer, skattekortoplysninger, familiemedlemmer, medlemskaber, kompetencer, arbejds-
skader, uddannelse og kurser, statsborgerskab, personlige dokumenter, Loginoplysninger (krypteret), samt alle oplysninger som Kun-

den selv indberetter til Systemet.

Re b) CPR-nummer, navn, adresse, alder, kan, stillingsbetegnelse, civil status, telefonnumre, e-mail, CV, ansagninger, samt alle oplys-

ninger som Kunden selv indberetter il Systemet.

Behandlingen af Personoplysninger og instruks vedrorende LessorPortalen

Formal og karakteren af databehandlingen i LessorPortalen

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende LessorPortalen og funktionerne heri samt yde
support og konsulentassistance til denne brug. LessorPortalen anvendes som medarbejder selvservice- og lederportal til inddatering
af registreringer, som kersel, variable lendele, fraveer, komme/ga-oplysninger og rejseomkostninger. Endvidere kan medarbejderen se
og eventuelt vedligeholde egne stamdata. Data kan synkroniseres med enten Lessors lansystemer, tidssystemer eller HR-systemer.

Lederne har mulighed for godkendelse eller afvisning af inddateringer eller aendringer inden data synkroniseres.

Kategorier af registrerede personer for hvilke der registreres data i LessorPortalen
a) De personer, som Kunden registrerer oplysninger om i LessorPortalen i det omfang, Lessor gives adgang til disse oplysninger i for-
bindelse med konkrete opgaver, som Lessor udfarer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden

og/eller hos selskaber, som Kunden har ret til at benytte Systemet for)

Kategorier af Personoplysninger der behandles i LessorPortalen
Re a) Ansaettelsesforhold, CPR-nummer, navn, stillingsbetegnelse, kontaktoplysninger, lansedler, fraveersoplysninger, karselsoplysnin-
ger, komme/ga-oplysninger, rejseoplysninger, kompetencer, uddannelse, parerende, personlige dokumenter, loginoplysninger (kryp-

teret), samt alle oplysninger som Kunden selv indberetter til Systemet.

Behandllingen af Personoplysninger og instruks vedrorende LessorSP Tid

Formal og karakteren af databehandllingen i LessorSP Tid

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende LessorSP Tid og funktionerne heri samt yde sup-
port og konsulentassistance til denne brug. LessorSP Tid er en online tidsregistreringslgsning, der anvendes af medarbejdere, ledere og
administration til handtering af medarbejderes vagtplaner og registrering af variable lendele, fraveer og tidsregistrering. Brugere kan
benytte Systemet via en Windows-klient, webbrowser, app eller industriterminal. Medarbejderen kan se og eventuelt vedligeholde egne
stamdata. Data kan udveksles med Lessors gvrige systemer til behandling af Ign, vagtplanlzeegning og HR og der findes mulighed for
integration til 3. part systemer via XML eller filudveksling. Lederne har mulighed for godkendelse eller afvisning af inddateringer og

aendringer, inden variable lendele udveksles. Data kan synkroniseres med Lessors Portal.

Kategorier af registrerede personer for hvilke der registreres data i LessorSP Tid
a) De personer, som Kunden registrerer oplysninger om i LessorSP Tid i det omfang, Lessor gives adgang til disse oplysninger i forbin-
delse med konkrete opgaver, som Lessor udfearer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kunden

og/eller hos selskaber, som Kunden har ret til at benytte Systemet for)

Kategorier af Personoplysninger der behandlles i LessorSP Tid
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Re a) CPR-nummer, navn, adresse, kan, telefonnumre, e-mailadresse, anszettelsesforhold, stillingsbetegnelse, kontaktoplysninger, pa-
rerende, fraveersoplysninger, saldi, vagtplaner, komme/ga registreringer, kompetencer, sygesamtaleoplysninger, personlige dokumen-

ter, loginoplysninger(krypteret), samt alle oplysninger som Kunden selv indberetter til Systemet.

Behandlingen af Personoplysninger og instruks vedrorende LessorWorkforce

Formal og karakteren af databehandlingen i LessorWorkforce

Formalet med at lade Lessor foretage databehandlingen er at lade Kunden anvende LessorWorkforce og funktionerne heri samt yde
support og konsulentassistance til denne brug. LessorWorkforce er en online vagtplanlgsning, der anvendes af medarbejdere, ledere
og administration til handtering af medarbejderes vagtplaner og registrering af variable landele, fraveer og tidsregistrering. Brugere kan
benytte Systemet via en webbrowser eller via en App. Medarbejderen kan se og eventuelt vedligeholde egne stamdata. Data kan ud-
veksles med Lessors avrige systemer til behandling af Ign, tid og HR og der findes mulighed for integration til 3. part systemer via

webservice. Lederne har mulighed for godkendelse eller afvisning af inddateringer og andringer, inden variable lgndele udveksles.

Kategorier af registrerede personer for hvilke der registreres data i LessorWorkforce
a) De personer, som Kunden registrerer oplysninger om i LessorWorkforce i det omfang, Lessor gives adgang til disse oplysninger i
forbindelse med konkrete opgaver, som Lessor udferer for Kunden (herunder medarbejdere og/eller tidligere medarbejdere hos Kun-

den og/eller hos selskaber, som Kunden har ret il at benytte Systemet for)

Kategorier af Personoplysninger der behandlles i LessorWorkforce
Re a) Ansattelsesforhold, CPR-nummer, navn, stillingsbetegnelse, kontaktoplysninger, fravaersoplysninger, vagtplaner, komme/ga-

registreringer, kompetencer, personlige dokumenter, samt alle oplysninger som Kunden selv indberetter til Systemet.

Lokationer for behandlingen

Primaer lokation (Datacenter, back-up og medarbejderadgang til data (fx ved support))
3450 Allergd, Danmark

Sekundaer lokation (medarbejderadgang til data (fx ved support])
7100 Vejle, Danmark

Videregivelse af data

Afhaengigt af det af Kunden brugte system og safremt Lessor hoster det af Kunden brugte system, kan Lessor videregive Personoplys-
ninger pa vegne af Kunden som led i Lessors services til Kunden, herunder eksempelvis til Skattestyrelsen, pensionsselskaber, Nets,
Danmarks Statistik, KOMBIT m fl.
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APPENDIKS 2

Introduktion

Lessor anvender en risikobaseret tilgang til IT-sikkerhed og beskyttelse af de Personoplysninger, vi behandler om vores Kunder og
vores Kunders medarbejdere. Lessor har fastsat nedenstaende tekniske og organisatoriske sikkerhedsforanstaltninger for at mitigere
de risici, der er forbundet med behandling af Personoplysninger i Lessors systemer, hvor Lessor agerer som databehandler for Kunden.
Lessor vil altid som minimum iveerkszette de nedenstdende sikkerhedsforanstaltninger, men kan til enhver tid opgradere sikkerheds-
niveauet og de dertilhgrende foranstaltninger i forbindelse med en udvikling i risikoscenariet.

Da Lessors lgsninger leveres som SaaS-lgsninger, der hostes af Lessor, og/eller on-premise-lgsninger, der hostes af Kunden selv, be-

skrives Lessors sikkerhedsforanstaltninger nedenfor opdelt for disse to leveringsformer.

For SaaS-lgsninger hostet af Lessor geelder folgende sikkerhedsforanstaltninger i relation til behandling af Personoplysnin-

ger:

Fysisk sikkerhed i Lessors lokaler og datacentre

Lessor har etableret fysisk adgangssikkerhed, sa kun autoriserede personer kan opna adgang til lokaler og datacentre, hvor der opbe-
vares og behandles Personoplysninger. Eksterne konsulenter og andre besggende far kun adgang til datacentre i felgeskab med en
autoriseret medarbejder.

Der foretages videoovervagning af Lessors faciliteter og datacentre.

Der er implementeret alarmsystemer i Lessors lokaler og datacentre og der er kun adgang med nagle eller adgangskort og dertilhe-

rende kode.

Datacentrene har implementeret kglesystem, redundant stremforsyning, brandsikring, fibernet og monitoreringssystem.
Logning

Al netvaerkstrafik og alle serverlogs bliver overvaget og logget.

Folgende logges i systemer, databaser og netvaerk:
e Alle adgangsforsag,
o Alle sagninger, og
o Aktiviteter, der udferes af systemadministratorer og andre med saerlige rettigheder
e Sikkerhedsheendelser, herunder (i) deaktivering af logning, (i) aendringer i systemrettigheder og (iii) mislykkede forsgg pa

log-on.
Lessor opererer ikke med feelles log-in, sa det vil altid vaere muligt at identificere den medarbejder, der har foretaget en aktivitet.

De relevante logfiler lagres og beskyttes mod manipulation og tekniske fejl. Logfilerne gennemgas labende for at sikre normal drift og

for at undersage utilsigtede heendelser eller incidents.
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Antivirus og firewalls

Al ekstern adgang til systemer og databaser, der anvendes til behandling af Personoplysninger, sker gennem en sikret firewall med en

restriktiv protokol.
Der er etableret port- og IP-adresse filtrering for at sikre begraenset adgang til porte og for specifikke IP-adresser.

Der er installeret antivirus software og Intrusion Prevention System (IPS) pa alle systemer og databaser, der anvendes til behandling af

Personoplysninger, for at beskytte imod fjendtlige angreb. Den anvendte antivirus software opdateres regelmaessigt.
Beskyttelse mod XSS og SOL-injektioner er implementeret i alle tjenester.

Lessors interne netvaerk kan kun tilgas af dertil autoriserede personer.

Kryptering

Der anvendes kryptering baseret pa en algoritme ved transmission af Personoplysninger via internettet og/eller e-mail.

Kundens UserlD (brugernavn) og password krypteres ved brug af en algoritme.

Back-up og tilgaengelighed
De tekniske foranstaltninger og Lessors systemer testes labende ved sarbarhedsscanninger og penetrationstests.

Alle aendringer til systemer, databaser og netveerk folger fastlagte Change Management procedurer, som sikrer vedligeholdelse med

relevante opdateringer og patches, herunder sikkerhedspatches.
Der foretages systemovervagning af alle systemer, hvori der behandles Personoplysninger.
Datamiljeet overvages for sarbarheder og eventuelle identificerede problemer afhjaelpes.

Der foretages back-up, sa det sikres at alle systemer og data, herunder Personoplysninger, kan genoprettes, hvis de gar tabt eller zen-

dres.

Autorisation, adgangsbegraensninger og sikkerhed

Det er kun medarbejdere med et arbejdsbetinget behov, der far adgang til Personoplysninger. Alle vurderinger af en medarbejders
arbejdsbetingede behov foretages ud fra en "need-to-have" tilgang, for at sikre overholdelse af princippet om dataminimering. Medar-
bejdernes adgang revurderes regelmaessigt.

Der gennemfgres lebende awareness-traening af medarbejdere i relation til IT-sikkerhed og behandlingssikkerhed for Personoplysnin-

ger. Alle medarbejdere informeres om den af ledelsen godkendte skriftlige informationssikkerhedspolitik.
Der foretages screening af alle nye medarbejdere. Ved anszttelse underskriver medarbejderne en fortrolighedsaftale. Endvidere bliver
nye medarbejdere introduceret til informationssikkerhedspolitikken og procedurer for behandling af de Personoplysninger, der ligger

inden for medarbejderens arbejdsomrade.

Der er fastsat procedurer for at sikre, at fratraedende medarbejdere bliver frataget deres tildelte brugerrettigheder.
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Lessor har implementeret en passwordpolitik, der er med til at sikre (i) at medarbejderes adgangskoder ikke kommer uvedkommende

i haende, samt (i) at der kun godkendes adgangskoder, der er tilstraekkeligt komplicerede, og (i) at adgangskoder skiftes regelmaessigt.

Der er etableret beskyttelse af flytbare enheder. Medarbejderes laptop computere er bl.a. beskyttet med kryptering og passwords pa

harddiskdrev-niveau. Der anvendes desuden VPN-forbindelse og to-faktor autentificering ved fiernadgang.

Eksterne personer, der faerdes pa Lessors lokationer og i datacentre, hvor der potentielt er adgang til Personoplysninger, informeres

om Lessors sikkerhedsregler og underskriver en fortrolighedserkleering.

Kontroller

Lessor udfarer intern revision og kontrol af de fastsatte tekniske og organisatoriske sikkerhedsforanstaltninger baseret pa kontrollerne
i den anerkendte IS0 27002-standard. IS0 27002-standarden anvendes til at sikre kontrol med implementeringen af det Information
Security Management System ("ISMS"), som Lessor bruger til risikostyring i forbindelse med fastlaeggelsen af de nadvendige sikker-
hedstiltag.

Derudover udarbejdes der arligt en ISAE 3402-erklaering af en vafhaengig revisor. ISAE 3402-erkleeringen har fokus pa, at Lessor har
etableret og opretholder et tilstraekkeligt IT-sikkerhedsniveau.

For on-premise-lgsninger galder folgende sikkerhedsforanstaltninger i relation til Lessors behandling af Personoplysninger

som databehandler:

Sikkerhedsforanstaltninger i forbindelse med konkret Fjernsupport

Lessor vil indledningsvis treeffe de nedvendige foranstaltninger for at sikre, at henvendelsen kommer fra den pagaeldende Kunde. Alle

henvendelser registreres i Lessors sagsbehandlingssystem.

Sterstedelen af alle henvendelser kan handteres i et supportopkald mellem Kunden og supportkonsulenten. Hvis en supportkonsulent
har brug for adgang til Kundens system, og Kundens platform tillader direkte adgang, kan supportkonsulenten anvende fjernadgang til
at betjene Kundens systemer. Brug af fjernadgang kraever specifik godkendelse fra Kunden, idet Kunden skal godkende, at support-
konsulenten overtager kontrollen af Kundens skeaerm, tastatur og mus. Ved brug af fjernadgang kan Kunden se alle handlinger, som

supportkonsulenten har foretaget pa Kundens skaerm. Der anvendes krypteret kommunikation i forbindelse med fjernadgang.

For at Lessor kan udfare fejlsagning i Lessors testmiljg, kan Kunden transmittere uddrag af dataszet fra Systemet eller sende screen
shots fra Systemet til Lessor. Lessor anbefaler, at dataszet og screen shots alene transmitteres som krypterede filer til Lessor via kryp-
terede forbindelser, da datasaettene kan indeholde fortrolige Personoplysninger, hvilket medfgrer krav om kryptering fra Datatilsynet.

Lessor stiller et fildelingsvaerktgj til radighed for krypteret transmittering af data.

Autorisation og adgangsbegraensninger

Det er kun supportkonsulenter med et arbejdsbetinget behov, der far adgang til Personoplysninger i forbindelse med supportsager. Alle
vurderinger af en supportkonsulents arbejdsbetingede behov foretages ud fra en "need-to-have” tilgang, for at sikre overholdelse af

princippet om dataminimering.

Der gennemfares Isbende awareness-traening af supportkonsulenter i relation til IT-sikkerhed og behandlingssikkerhed for Person-

oplysninger. Alle supportkonsulenter informeres om den af ledelsen godkendte informationssikkerhedspolitik.
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Der foretages screening af alle nye supportkonsulenter. Ved anszttelse underskriver supportkonsulenterne en fortrolighedsaftale.
Endvidere bliver nye supportkonsulenter introduceret il informationssikkerhedspolitikken og procedurer for behandling af de Person-

oplysninger, der ligger inden for supportkonsulentens arbejdsomrade.
Der er fastsat procedurer for at sikre, at fratraedende supportkonsulenter bliver frataget deres tildelte brugerrettigheder.

Lessor har implementeret en passwordpolitik, der er med til at (i) sikre at medarbejderes adgangskoder ikke kommer uvedkommende

ihaende, samt (ii) at der kun godkendes adgangskoder, der er tilstraekkeligt komplicerede, og (iii) at adgangskoder skiftes regelmaessigt.

Der er etableret beskyttelse af flytbare enheder. Supportkonsulenters baerbare computere er bl.a. beskyttet medkryptering og pass-

words pa harddiskdrev-niveau. Der anvendes desuden VPN-forbindelse og to-faktor autentificering ved fjernadgang.

Eksterne personer, der faerdes pa Lessors lokationer, hvor der potentielt er adgang til Personoplysninger, informeres om Lessors sik-

kerhedsregler og underskriver en fortrolighedserkleering. Lessor har derudover clean-desk policy.

Fysisk sikkerhed

Lessor har etableret fysisk adgangssikkerhed, sa kun autoriserede personer kan opna adgang til Lessors lokaler og datacentre, hvor der
opbevares og behandles Personoplysninger. Eksterne konsulenter og andre besagende far kun adgang til datacentre i folgeskab med
en autoriseret medarbejder.

Der foretages videoovervagning af Lessors faciliteter.

Der er implementeret alarmsystemer i Lessors lokaler, og der er kun adgang med nagle eller adgangskort og dertilhgrende kode.

Antivirus og firewalls

Al ekstern adgang til systemer, der anvendes til behandling af Personoplysninger, sker gennem en sikret firewall med en restriktiv

protokol.
Der er etableret port- og IP-adresse filtrering for at sikre begraenset adgang til porte og for specifikke IP-adresser.

Der er installeret antivirus software og Intrusion Prevention System (IPS) pa alle systemer, der anvendes til behandling af Personoplys-

ninger, for at beskytte imod fjendtlige angreb. Den anvendte antivirus software opdateres regelmaessigt.
Beskyttelse mod XSS og SQL-injektioner er implementeret i alle tjenester.

Lessors interne netvaerk kan kun tilgas af dertil autoriserede personer.
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APPENDIKS 3

Angivelse af nuvaerende underdatabehandlere

| tilfeelde hvor Kundens lasning er hostet af Lessor, samarbejder Lessor med Post Danmark A/S, der, safremt dette er aftalt med Kun-

den, muligger udsendelse af lansedler via e-Boks.

Post Danmark A/S
Hedegaardvej 88
2300 Kgbenhavn S, Danmark

[ tilfaelde, hvor Systemet benyttes til at sende SMS-beskeder til Kundens ansatte, samarbejder Lessor med Compaya A/S, der handterer
udsendelse af SMSer.

Compaya A/S
Paleegade 4, 2. tv
1261 Kabenhavn K, Danmark

| tilfeelde, hvor Kunden anvender Lessor AX Payroll, anvender Lessor SaPagi til udferelsen af datakontroller, bug-segninger og applika-

tionstests mv.

SaPagi ApS
Nordre Strandvej 173
3140 Algarde

Danmark
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